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Resumo Executivo

Equipes de Resposta a Emergéncias Computacionais (Computer Emergency Response Teams - CERT).

A composicdo de uma CERT pode variar desde uma pessoa “que sabe muito sobre PCs” até uma bem
coordenada, multidisciplinar e experiente equipe policial tatica. Irei pormenorizar a minha visdo de como
organizar uma equipe em companhias prestadoras de servicos financeiros de médio e grande porte, e
comentar sobre alguns dos fatores criticos para 0 sucesso.
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Estabelecendo o Caso de Negocio

Mesmo grandes companhias ndo podem se dar ao luxo de manter uma CERT em tempo integral. Logo,
a prioridade é estruturar as necessidades em termos de gerenciamento de riscos. Recomendo o “mode-
lo de corpo de bombeiros voluntario” para a maioria das companhias. Quando o alarme toca, agentes-
chave param o que estdo fazendo para responder ao chamado. Os elementos de um caso de negdécio
bem pensado séo:

® uma avaliagdo-base das atuais capacidades de resposta,

" discussbes com areas de negocios para definir as necessidades emergentes,

®  sondagens ambientais internas para avaliar a presente experiéncia real com incidentes,
®  sondagens externas para comparar a experiéncia interna com a da industria,

B aexperiéncia da indistria em casos legais

®  um paradigma de “situacéo desejada”, baseado nos itens acima, e articulando:
= Os objetivos da equipe
= AsimplicagBes organizacionais e as relages de comando
=  Os critérios de candidatos
= A métrica
=  Os requisitos iniciais de financiamento
=  Os requisitos continuos de financiamento

Uma vez que o caso de negécio esteja completo, € necessario comunica-lo e vendé-lo aos stakeholders,
de maneira a conseguir a sua aprovacgao e estabelecer o nivel geral de risco a ser aceito, designado ou
mitigado.

Formando a equipe

Quem deve ser recrutado e por qué? Aqui estdo alguns candidatos e porque eles devem ser considera-
dos:

®  Engenharia de Redes — essa é 6bvia. Essas sdo as pessoas que mantém a infra-estrutura disponi-
vel.

®  Engenharia de Firewall — geralmente é um braco da equipe de rede, mas esta se separando organi-
zacionalmente em muitas companhias.

®  Administracdo de Seguranca — Direitos e privilégios

®  Meios — HVAC e ambientes

®  Engenharia de Correio Eletrbnico — uma organizacao distinta em muitas companhias

®  Departamento Legal — para aconselhar sobre conservacao de evidéncias e problemas legais

®  Comunicacdo Corporativa — para lidar com “controle de danos” e coreografar conferéncias com a
imprensa

B Suporte Técnico de Seguranca — “administradores-chefe” e tecnélogos de seguranca dando suporte
a arquitetura e aos padrdes globais de seguranca
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Seguranca Fisica — as vezes, terceirizada, normalmente é parte do Gerenciamento de Meios, se for
da casa

Auditoria Interna — para aconselhamento

Unidade de Fraude — se houver uma equipe desse tipo na sua companhia

Acesso de Fornecedores — Disponibilidade de pessoal de suporte dos fornecedores na area de Ge-
renciamento de Virus e Deteccao de Intrusao

Todas essas habilidades devem estar disponiveis para o lider da CERT, que geralmente é o Chefe da
Segurancga (CSO) ou um assessor direto. Nem todos os incidentes necessitardo da presenca da equipe
inteira, mas todos os recursos devem estar disponiveis rapidamente e treinados para atuar efetivamente.

ImplicagOes

A maioria dos fatores criticos para o sucesso envolvem uma dedicacdo continua para financiar e exerci-
tar a equipe. Por exemplo:

A equipe precisa ter acesso a um “laboratorio de interoperabilidade”, o qual reflita a estrutura atual do
fluxo de producéo. Eles precisam de um “parque” onde possam introduzir um virus e otimizar os ma-
nuais de resposta.

Ja que ninguém estara presente em tempo integral, com excecdo do CSO, tempo para treinamento,
gue requer que o participante ndo esteja atuando na sua funcéo principal, tera que ser negociado
com cada area de suporte.

Hardware especial e licengas de software adicionais serdo necessarios e devem ser orcados pela
organizacdo do CSO de maneira a reduzir a complexidade.

A equipe tem que ser guiada por um manual ou mapa processual. Eu recomendaria a metodologia,
baseada em cenarios, de Backup de Desastre e Recuperacao (DBAR), na qual alocam-se recursos
para cobrir riscos de DBAR em ordem de prioridade (do mais provavel ao menos provavel). Muitas
companhias se atrofiam ao se preocupar com o holocausto e sdo derrubadas pelo mau-
funcionamento de uma bomba d’agua em um arranha-céu.

Resumindo, as equipes mais bem sucedidas sdo bem treinadas, bem exercitadas, bem capitalizadas e
bem lideradas.
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